Keloglan Anaokulu e-Giivenlik Politikasi

Amaclar ve politika kapsami

. Keloglan Anaokulu, cevrimigi giivenligin (e-Giivenlik), bilgisayarlar, tabletler, cep telefonlari
veya oyun konsollari gibi teknolojiyi kullanirken, dijital diinyadaki ¢ocuklarin ve yetiskinlerin
korunmasi igin vazgegilmez bir unsur olduguna inanmaktadir.

. Keloglan Anaokulu, internetin ve bilgi iletisim teknolojilerinin giinliik yasamin énemli bir
parcasi olduguna inanir. Dolayisiyla, riskleri ydnetmeleri ve bunlara tepki vermek icin stratejiler
gelistirmenin yollarini 6grenmeleri igin gocuklar desteklenmelidir.

. Keloglan Anaokulu, tiim gocuklarin ve personelin cevrimigi olarak potansiyel zararlardan
korunmasini saglamakla sorumludur.

. Bu politika, yoneticiler, 6gretmenler, destek personeli, cocuklar ve ebeveynler igin
hazirlanmistir,

o Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak iizere bilgi iletisim cihazlarinin
kullanimi igin gegerlidir.

Tim g¢alisanlarin sorumluluklari sunlardir:

. Cevrimici glivenlik politikalarinin gelistiriimesine katkida bulunmak.

o Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagl kalmak.

. Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

. Bir dizi farkl cevrimici glivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda

cocuklarla nasil iligkili olabileceklerini bilmek.

. Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.
° Mumkiin oldugunca miifredat ile gevrimici giivenlik egitimini iliskilendirmek.
. Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireyleri belirlenmek

ve 6nlem alinmak.
e Olumlu égrenme firsatlarina vurgu yapmak.

. Bu alanda mesleki gelisim igin kisisel sorumluluk almak.

Tum Calisanlar icin genel kurallar sunlardir:




. Kullanici, bilgi teknolojileri kapsamindaki bilisim kaynaklarina zarar veremez, igleyisi aksatma,

yavaslatma veya durdurma eylemlerinde bulunamaz, igerigini izinsiz olarak degistiremez.

] Kullanici, bilgi teknolojileri kapsamindaki herhangi bir kaynag, kendisinden bagka hig kimse
adina ve yararina kullanamaz veya bir bagkasinin kullanimina izin veremez.

o Kullanici, baska kullanicilarin bilgisayarinda yer alan sifrelendirilmis paylasim alanlarina cesitli
yontemleri kullanarak erigemez ve bu tirlii girisimlerde bulunamaz.

o Kullanici, calismalarinin sonlandiriimasi ile birlikte kendisinde bulunan bilgisayar, yazici, disk
ve benzeri tiim donanim ve malzemeleri, tiim yazilim triinleri ve kodlari ile bilisim sistemleri
kullanimina yénelik tim sifreleri igeren kurumumuzun tiim bilisim varliklarini iade eder. Kullanicinin
bilgi ve bilgi isleme olanaklarina erisim haklari kaldirilir.

o Kurumumuzda ¢alisma yapan kurum disi personelin galismalari kayit altina alir ve herhangi bir
olumsuzluk durumunda bu olumsuzlugu aciklayici rapor sunar.

. Gizlilik iceren bilgiler ile kisisel veriler, e-devlet kapsaminda protokol yapilarak bilgi paylagimi
yapilan veya kanunen yetkili sayilan merciler diginda higbir kisi, kurum ya da kurulus ile paylasiimaz.

Gocuklarin baslica sorumluluklar sunlardir

. Uzaktan gevrimigi derslerde gerekmedigi stirece kamerasini ve mikrofonunu kapali tutmak.
Canli Ders takibi sirasinda kurallara uymak.

Ebeveynlerin baslica sorumluluklari sunlardir:

o Okul Kabul Edilebilir Kullanim Politikalarini okumak, cocuklarini bu politikaya bagl kalmaya
tesvik etmek ve uygun oldugunca kendilerinin de bagl kalmasini saglamak.

. Okulun gevrimigi giivenlik yaklagimlarini desteklemek ve evde uygun guvenli cevrimici
davraniglari pekistirmek.

. Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

. Okul veya diger uygun kurumlardan, kendileri ve ya cocuklari gevrimigi problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

. Okulumuzda belirli araliklarla velilere yénelik olarak yapilan e gtivenli hakkinda bilinglendirme
calismalarina katilmak.

. Okulun gevrimigi giivenlik politikalarinin olugturulmasina katkida bulunmak.

. Uzaktan cevrimigi derslerde dgrencilerin derslere katilimi sirasinda gerekli e-Gtivenlik
onlemlerini almak.




Okul / web sitesinin yonetilmesi

e Okulumuz web sayfasinda (https://keloglananaokulu.meb.k12.tr/)glvenli internet ile ilgili
baglantilar mevcut olup ( http://www.meb.gov.tr/duyurular/duyurular2011/guvenliinternet/ )

; -Glvenli internet Lansmani , - Giivenli internet Aile Profili, - Givenli internet Cocuk Profili konulu

videolarin bulundugu videolar sunulur.

Bakanlik tarafindan belirlenen internet sitesi standartlarina gore hazirlanir.

o Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

° Okul Mudiri yayinlanan ¢evrimigi icerik icin genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.

. Web sitesi, erisilebilirlik fikri milkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil
olmak lzere okulun yayin yénergelerine uyacaktir.

. Spam maillerden korunmak i¢in e-posta adresleri cevrimigi olarak dikkatli bir sekilde
yayinlanacaktir.

. Ogrenci calismalari ebeveynlerinin izniyle yayinlanacaktir.
. Okul web sitesinin yonetici hesabi, uygun bir sekilde giili sifreyle sifrelenerek korunacaktir.
o Okul, gevrimici glivenlik dahil olmak tizere, toplumun lyeleri icin okul web sitesinde korunma

hakkinda bilgi gonderecektir.
Cevrimigi goriintl ve videolar yayinlama

. Okul, cevrimigi paylasilan tim resimlerin ve videolarin okul resim kullanimi politikasina uygun
sekilde kullanilmasini saglayacaktir.

@ Okul, resimlerin ve videolarin timiniin, veri giivenligi, Kabul Edilebilir Kullanim Politikalari,
Davranig Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger politikalar
ve prosediirlere uygun sekilde yer almasini saglayacaktir.

. Gorunti politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan dnce her zaman velilerden remi yazili izni alinacaktir.

Egitim amagli resmi video konferans ve web kamerasi kullanimi

. Okul, video konferansin ¢ok gesitli 6grenme avantajlariyla zorlu bir faaliyet oldugunu kabul
eder. Hazirlik ve degerlendirme, tiim faaliyet icin gereklidir.

. Tam video konferans ekipmanlari, kullanilmadiginda ve uygun oldugunda kapatilacaktir,
otomatik cevaplamaya ayarlanmayacaktir.

“ Harici IP adresleri diger sitelere sunulmayacaktir.

@ Video konferans iletisim detaylari kamuoyuna agik olarak paylasiimayacaktir.




. Video konferans ekipmanlari giivenli bir sekilde tutulacak ve gerekirse kullanilmadiginda
kilitlenecektir.

Okul video konferans ekipmanlari izinsiz olarak okul binalarindan gikariimayacaktir.

. Personel, dis video konferans firsatlarinin ve / veya araglarinin uygun bir sekilde

degerlendirildiginden emin olacak ve olaylara erigmek icin kullanilan hesaplarin ve sistemlerin uygun
bir sekilde giivenli ve gizli olmasini saglayacaktir.

Kullanicilar

o Video konferans, dgrencilerin yasi ve yetenegi icin uygun bir sekilde denetlenecek.

) Velilerin rizasi, cocuklar video konferans faaliyetlerine katilmadan 6nce alinacaktir.

. Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmig iletisim

kanallari vasitasiyla gerceklesecektir

. Sadece ana yéneticilere video konferans yénetim alanlarina veya uzaktan kumanda
sayfalarina erisim hakki verilecektir.

o Egitimsel video konferans servisleri igin &zel oturum agma ve sifre bilgileri yalnizca
personellere verilecek ve gizli tutulacak.

icerik

. Bir video konferans dersi kaydederken, tiim siteler ve katiimcilar tarafindan yazili izin
alinacaktir. Konferansin baslangicinda kayit nedeni belirtilmeli ve video konferans kaydi tim taraflara
acik olmalidir. Kaydedilen malzemeler glivenli bir sekilde saklanacaktir.

. Uclincii taraf materyalleri dahil edilecekse, okul tigiincti sahsin fikri miilkiyet haklarini ihlal
etmekten kaginmak icin bu kaydin kabul edilebilir olup olmadigini kontrol edecektir.

. Okul, bir video konferansa katilmadan énce diger konferans katilimcilariyla diyalog kuracak.
Okul degilse, okul sinif igin uygun olan materyali teslim aldigini kontrol edecektir.

internetin ve ilgili cihazlarin uygun ve giivenli derslik kullanimi

o Ogretmen ve égrencilerimiz okulda sadece Milli Egitim Bakanliginin denetimindeki internet
agini kullanabilirler.

° Okulumuz internet agina MEB SERTIFIKA giivenlik dosyasi yiiklenmeden internet agina
baglanilamaz.

o Okul icerisinde proje icin bile olsa sadece 6gretmenlerin kayitl cihazlari kullanilir.

. Diger proje partnerleri ile iletisim ve goruntili iletisim 6gretmenler tarafindan okul
saatlerinde yapiimaktadir.




» E-giivenlik politikamiz Milli Egitim Bakanligl tarafindan yayinlanan givenli internet cercevesine
dahildir. ( Milli Egitim Bakanligi 2017/12 Sayili Genelge)

. Calisanlarin tiim tyeleri, ocuklari korumak icin tek basina filtrelemeye glivenmeyeceklerinin
farkindadir ve gozetim, sinif ynetimi ve glivenli ve sorumlu kullanim egitimi dnemlidir.

. Tiim okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun
giivenlik ve giivenlik onlemleri alinarak kullanilacaktir.

» Personel liyeleri, web sitelerini, araclarini ve uygulamalarini sinifta kullanmadan 6nce veya
evde kullanmayi &nerirken daima degerlendirecektir.

. Okul, personelin ve 6grencilerin internet’ten tiiretilen materyallerin telif hakki yasalarina
uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

« Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul politikalarina uygun
olarak yerine getirilecektir.

« Sahaya getirilen her tirli elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tur 6gelerin
kaybi, calinmasi veya zarar gérmesi konusunda sorumluluk kabul etmez. Okul, bu tiir cihazlarin
potansiyel veya fiili neden oldugu olumsuz saglik etkileri icin sorumluluk kabul etmez.

« Kotiiye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlar veya kisisel cihazlarla
génderilmesi, toplulugun herhangi bir tiyesi tarafindan yasaklanir ve herhangi bir ihlal, disiplin e
davranis politikasinin bir pargasi olarak ele alinacaktir.

« Keloglan Anaokulu toplulugunun tiim lyelerine cep telefonlarini veya cihazlarini kayip, hirsizlik veya
hasardan korumak icin adim atmalari 6nerilir.

e Keloglan Anaokulu toplulugunun tiim tiyelerinden, kaybolduklari veya calindig: takdirde yetkisiz
aramalarin veya hareketlerin telefonlarinda veya cihazlarinda yapilamayacagindan emin olmak igin
sifreler / pin numaralari kullanmalari &nerilir. Parolalar ve pin numaralari gizli tutulmaldir. Cep
telefonlari ve kisisel cihazlar paylasiimamalidir.

« Keloglan Anaokulu toplulugunun tiim tyelerine, cep telefonlarinin ve kisisel cihazlarinin saldirgan,
kiicimseyen veya bagska sekilde okul / ayar politikalarina aykiri diisen herhangi bir igerik
icermediginden emin olmalari énerilir.

Ogrencilerin kisisel cihazlarini ve cep telefonlarini kullanimi:

Ogrencilerimiz yas itibari ile okuldncesi seviyesinde olduklari i¢in okula cep telefonu, tablet ve
bilgisayar getirmeyeceklerdir.

Ogrenciler evde gevrimigi canli derslere katilirken cep telefonu, tablet veya bilgisayar kullanimi
sirasinda aileleri tarafindan gerekli e-Giivenlik énlemleri alinacaktir. Sinif Rehber Ogretmenleri
tarafindan égrenciler ve aileleri alinmasi gereken e-Giivenlik dnlemleri konusunda bilgilendirilecekjir.

/\




Personelin kisisel cihazlar ve cep telefonlari kullanimi

o Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri koruma
ve ilgili okul politikasi ve prosediirleri uyarinca yerine getirilmesini saglayacaktir

. Personel kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilip / sessiz moda gegirilir.
. Bluetooth veya diger iletisim bicimleri ders saatlerinde "gizlenmis" veya kapali olmalidir.

o Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

. Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi

icerige sahip oldugu veya ceza gerektiren bir sug islemis olmasi durumunda, polise ulagilacaktir.

. Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini igeren herhangi bir
iddiaya okul yénetim politikasini izleyerek yanit verilecektir.

Ziyaretgiler kisisel cihazlarin ve cep telefonlarinin kullaniimasi

o Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlari kullanmahdir.

. Ziyaretcilerin ve ebeveynlerin okul igerisinde 6grencilere yonelik fotograf veya video ¢ekmesi
kabul edilemez. Bu nedenle gerekli uyarilar yapilr.

Cocuklarin katilimi ve egitimi

. Miifredat gelistirme ve uygulama da dahil olmak tizere okul gevrimigi glivenlik politikalari ve
uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.

. Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir sekilde
anlamak igin desteklenecektir.

. Tum kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

. Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tiim odalarda
yayinlanacaktir. Panolar hazirlanacaktir.

. internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
glclenecektir.

. Okul, dgrencilerin ihtiyaglarina uygun olarak gevrimici glivenligi gelistirmek igin akran
egitimini uygulayacaktir.

o Okulumuzda Glivenli internet Giinii kutlanmaktadir.

Giivenli internet Giinii cercevesinde subat ayinin ilk haftasinda siniflarda sunumlar yapilir
izletilir. Ayrica Subat ayi veli toplantilarinda yer verilir. Eba Gizerinden:




http://www.guvenlicocuk.org.tr/ , https://www.gig.org.tr/ , adreslerinden internet giivenligi ile ilgili

video, afis vb. ¢alismalardan 6grencilerimizin seviyelerine uygun olanlar kullanilir.

. Emniyet MUdurligl yetkililerince okulumuz 6gretmen-6grenci ve velilerine yonelik Giivenli
internet bilgilendirmesi yapilmasi igin girisimlerde bulunulacaktir.

Personelin katilimi ve egitimi

o Cevrimici guivenlik (e-Glivenlik) politikasi, tim galisanlarin katilimi i¢in resmi olarak
saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir parcasi olarak giiclendirilecek ve
vurgulanacaktir.

. Okulumuz Personeli yil iginde yapilan 6gretmenler kurulu toplantilarinda okulumuz e-giivenlik
politikasi hakkinda bilgilendirilecek. Goriis alis verisinde bulunularak e-giivenlik politikasi
gelistirilecek.

° Personel, Internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranis
gereklidir.

° Personelin tim Uyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi
konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde cesitli sekillerde
saglanacaktir,

Ebeveynlerin katilimi ve egitimi

. Keloglan Anaokulu, cocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu
kullanicilart olabilmesi igin ana-babalarin oynayacaklari énemli bir role sahip olduklarini kabul eder.

e Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul cevrimici giivenlik (e-
Guvenlik) politikasina ve beklentilerine yonelecektir.

. Cevrimici glivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere cesitli
bi¢imlerde sunulacaktir. E-giivenlik veli bilgilendirme toplantilari yapilacak ayrica okul genel veli
toplantilari, sinif veli toplantilarinda e-giivenlik giindem maddesi olarak alinarak gerekli bilgilendirme
ve goris aligverisinde bulunulacaktir.

@ Ebeveynlerin, e-giivenlik kapsaminda gocuklari icin olumlu davranislari rol modellemeleri
tegvik edilecektir.

E Giivenlik Miifredatimiz Hakkinda

® Cocuklarda bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin gelistirilmesi
icin seminerler diizenlenmektedir.




° Tiirkge Dil Etkinlikleri, Matematik Etkinlikleri, Fen ve Doga Etkinlikleri, Mzik, Oyun ve diger
etkinliklerde tablet ve telefonlar pedagojik egitim araci olarak kullanilmaktadir.

° Ders miifredatlarina sosyal medya basta olmak iizere internetin bilinli kullanimi ile ilgili
konularin yenilenen bilgilerle glincellenmesi tim ogretmenlerimiz tarafindan saglanmistir.

° MEB’e bagl okullarda elektromanyetik kirlilige ve internet glivenligine 6nem verilmektedir.
Okulumuzda Fotograf Ya Da Video Gekimi Ve Yayinlanmasi

° Okul kayit déneminde her dgrenci velisi izin belgesi imzalar. Bu izin belgesinde 6grenci
fotograflarinin okul resmi web sitesi, okul dergisi, gazete, eTwinning portali vb. okul
tanitimlarinda veli, cocugunun sinif resimlerinin paylasilmasina (e glivenligin saglanmasi icin)
M.E.B. 2017/12 nolu genelgesi cergevesinde kullanilmasina izin verir.

° Okul idaresi tarafindan gérevli kilinanlar haricindeki kisiler tarafindan ve 6grenci velilerinin
bilmek istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul bahgesi sinirlari
icerisinde fotograf ve video gekimi yapilamaz. Bu yasak, bir égrencinin diger bir 6grencinin
fotograf ve videosunu cekmek istemesi durumunda da gecerlidir.

° Okul idaresi tarafindan gérevlendirilen kisilerin cektigi fotograf ve videolar ancak okulun
resmi web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onayi ile
yayinlanabilir. Ogrencisi icin onay vermeyen velinin 6grencisi ile ilgili fotograf ve videolar
yayinlanmaz.

® Velisi tarafindan fotograf ve video gérintilerinin gekilip yayinlanmasina onay verilmeyen
dgrencilerin, gekim esnasinda psikolojik baski yagamamasi iin tedbirler alinir.

o Okul gérevlileri tarafindan yayinlanan resim ve videolarda égrencilerin kisisel bilgilerine
kesinlikle yer verilmez.

Cevrimigi Olaylara ve Koruma sorunlarina yanit verme

. Okulun tim tyeleri, cinsel igerikli mesajlagma, gevrimici / siber zorbalik vb. dahil olmak izere
karsilasilabilecek gevrimigi risklerin gesitliliginden haberdar edilecektir. Bu, dgrencilere yonelik
personel egitimi ve egitim yaklagimlari igerisinde vurgulanacaktir.

. Okulun tim uyeleri, filtreleme, cinsel igerikli mesajlagma, siber zorbalik, yasadis icerik ihlali
vb. gibi cevrimici giivenlik (e-Giivenlik) endiselerini bildirme prosediirii hakkinda bilgilendirilecektir.

. Dijital Abone Hatti (DSL), daha sonra kaydedilecek olan gocuk koruma endiselerini iceren
herhangi bir gevrimigi giivenlik (e-Giivenlik) olayi hakkinda bilgilendirilecektir.

. internet’in yanlis kullanimu ile ilgili sikayetler, okulun sikayet prosediirleri kapsamyAfia ele
alinacaktir.




. Cevrimici / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve prosediirii
kapsaminda ele alinacak

. Personelin yanlis kullanimi ile ilgili herhangi bir sikayet okul midirine yonlendirilecektir
. Okul sikayet prosediirii velilere ve personele bildirilecektir.

. Sikayet ve ihbar prosediirii personele bildirilecektir.

. Okulun tim Gyeleri, gizliligin Gneminden ve endiseleri bildirmek i¢cin resmi okul usullerine

uyma ihtiyacindan haberdar olmalidirlar.

. Okulun tim Uyeleri, cevrimici ortamda glivenli ve uygun davranis hakkinda hatirlatilacak ve
okul camiasinin herhangi bir diger Giyesine zarar vermek, sikinti yasamak veya suc olusturan herhangi
bir igerik, yorum, resim veya video yayimlamamanin édnemini hatirlatacaktir.

. Okul, gevrimigi glivenlik (e-Guvenlik) olaylarini, uygun oldugunda, okul disiplini / davranis
politikasina uygun olarak yonetir.

° Okul, ebeveynlere, ihtiya¢c duyuldugunda bunlarla ilgili endiseleri bildirir.

o Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

. Sorunlari ¢6zmek igin ebeveynlerin ve ¢ocuklarin okulla ortak calismasi gerekir.




